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目前，我国各地传统刑事案件大幅下降，但电信诈骗等网络犯罪发案率居高不下，屡禁不绝、屡骗屡成、屡骗屡新，危害巨大。
电信诈骗、网络赌博等网络犯罪已经实现全链条“产业化”，上下游的各个环节均有专业“黑灰产业”商家提供服务。这些商家并不直接参与犯罪，但为网络犯罪提供难以估量的帮助，导致网络犯罪门槛、成本极低，犯罪分子只需“购买服务”，就可以“傻瓜式”操作。
电信诈骗、网络赌博等网络犯罪团伙所需的服务器搭建、假身份信息、受害者信息、洗钱甚至诈骗“剧本”均有专业“黑灰产业”商家提供，专业团队渗透到犯罪活动的每个细微环节。
公安部10月公布的数据显示，今年以来，全国共破获电信网络诈骗案件15.5万起，抓获嫌疑人14.5万名;累计封堵涉诈域名网址21万个，拦截处置诈骗电话5100万余次、诈骗短信6.3亿余条，成功止付冻结涉案资金1000余亿元。
电信诈骗全链条“产业化”
目前有专门的软件公司和技术人员为网络犯罪所需的网站、平台、APP等提供搭建等技术支持工作，价格并不高。“诈骗分子”直接购买、使用即可。
手法一：专业“软件商”提供“搭建平台”等技术服务
团伙成员以亲戚、朋友为纽带，聚在一起。他们无任何特长，文化程度也不高，通过购买各犯罪各环节的“服务”后，迅速实现了犯罪获利。
太原市公安局万柏林分局破获的一起团伙藏身迪拜进行“比特币投资”诈骗的案件中，涉案投资平台网站和APP制作方为上海的一家科技公司，该公司除了给这个犯罪团伙提供技术支持外，还向不特定群体出售服务。而深圳一家云计算公司则向该诈骗团伙提供云加速、云防护等科技服务。
手法二：“作案工具”买卖有“成熟市场”
组建团伙后，从其他团伙购买了数十部安装有微信、流量卡的手机。民警介绍，微信对新开账户的管控力度逐渐加大，新注册的微信号发布敏感信息等容易被封号，于是专门的“养号”团伙就针对性地出现了，即提供活跃了一段时间的老微信号供诈骗团伙使用。
“时间特别短，直接拿来就用，手机里面有数据流量卡，有登录好的、已经设置好的微信号，傻瓜式操作。手机一般都是智能手机，一般都是国产品牌，五六百块钱一个。”。
警方介绍，在一些地方，已经有了专门的成熟“手机市场”，专卖这种手机，以及电话卡、流量卡等。
手法三：甚至有专门培育“诈骗对象”的“菜商”
准备工作完成后，团伙开始蓄谋作案。警方介绍，诈骗团伙作案时间很短，如团伙的许多人都是“老手”，并不需要长时间培训。少数人简单培训一下就可以“上岗”。
“刚开始团伙会在QQ贴吧、股票投资群物色想要投资的人，单对单跟他们进行沟通，说掌握一个平台，收益率好，然后把他拉进预先设置好的微信群里，逐步开始‘养’。”
将前期寻找到的“潜在”受害者拉入微信群之后，这期间，犯罪分子聚集在一起，集中生活，不准使用生活手机，每人操纵一些“诈骗手机”，分工作案。
在微信群里，犯罪分子扮演不同的“角色”，甚至一人分饰多个“角色”。除了客服外，还有公务员、教师等不同的投资者，他们还会塑造很懂股票投资的专业人士，称之为“老师”。老师定期在群里讲课，发布一些高回报高收益的股票种类，让人感觉到他很厉害。
这个微信群中一般会有四五十人，多的时候高达八九十人，但是基本上受害者只有十多人，其他都是犯罪分子冒充。破获的一起类似案件中，一个微信群里有40人，只有1人是受害人，其他39人都是由六七名犯罪分子操作不同的微信号冒充。这39个人中，有冒充的教师、公务员等角色，每天他们会发符合相应身份的朋友圈，骗取受害人信任。
在“养”的过程中，犯罪分子通过冒充的身份开始诱导受害者进行小额投资，起初他们会按照一定比例，5%到10%不等，如团伙按照投资5%的比例进行回报，即投入100元，给受害人返回105元。慢慢地，受害人越来越多，投资的数额也越来越大。
总投资额到了四五十万或者八九十万的时候，数额大概到了或者时间大概到了，他们就会把软件关掉，迅速“封盘”，当天把作案手机直接扔到河里或者其他地方，马上离开当地。这便完成了“杀一个盘”。随后换地方，换APP“马甲”重新“开盘”。就这样，在短短两个月时间内连开三盘，获利200多万元。
民警介绍，“培养”诈骗对象的犯罪过程，也在逐步精细化，为了规避风险，他们将一个阶段分成了“吸”“养”“骗”等不同阶段。有的诈骗团伙可直接获得“半成品”诈骗对象，“封盘”诈骗收割即可。
警方近期从东北抓获一个“吸粉”团伙，该团伙即是专门为下游环节进行“吸粉”，他们接收到“养号”团伙发来指定的群二维码之后，团伙成员冒充证券公司利用购买来的股民信息，单对单联系，将一个股民拉入指定聊天群24或48小时后，这名成员获得佣金13元，超过10个人头后每拉一个人获得佣金25元，成员每拉一人入群，该团伙老板获佣金七八十元。拉入群之后，“吸粉”团伙就不管了，由下游团伙对这些“准诈骗对象”进行下一步“套路”。
手法四：“跑分平台”“水房”“地下钱庄”等提供洗钱服务
诈骗团伙不直接进行资金结算，而是通过专门的“跑分平台”“水房”等团伙以挣取佣金的方式，将钱洗白，转给诈骗团伙。
公安局反诈中心负责人张虹说，网络犯罪“洗钱”也经历了几个阶段：起初为银行卡取现模式，在银行卡多级流转后，雇佣“车手”将钱取出来。现在则多通过第三方、第四方甚至第五方平台等进行流转，即钱入卡之后迅速转账，然后以购物、购买基金、股票等方式，进入资金池，或者通过对公账户，以企业交易的方式进行资金流转。
民警说，洗钱团伙通过多张银行卡互相转，一级卡转到二级卡，二级卡再转到三级卡，转到七八级的时候，有些会购买股票基金，或者伪装成商户转账。“经过几个层级以后，钱有可能充到境外赌博网站，或者是购买基金、股票等。这样钱就进了大资金池子里，再出来的时候，就分不清楚哪一笔钱是诈骗款，相当于洗白了。”
诈骗团伙与上下游“服务商”交易往来全部以“电子加油卡”作为支付手段，1000元额度一张的加油卡，将条码拍下来发过去即完成了交易，搭建一个APP只需要5张卡。
山西警方侦破的罗某勇“跑分洗钱”案中，罗某勇将自己团伙的支付宝账户二维码挂到境外赌博网站，赌资全部进入罗某勇团伙支付宝中，该团伙收账转账“洗钱”，最后通过中间人，将钱转入赌博网站指定用户，完成“跑分”。仅2018年3月的5天时间内，该团伙5人“跑分”600多万元，佣金约为8%到12%。
手法五：虚假身份信息和受害者数据找“卡商”
无论是诈骗团伙，洗钱团伙还是提供作案工具、诈骗对象的“菜商”，他们使用的均是假身份信息，这部分“服务”提供者被称为“卡商”。他们寻找相应的人购买身份信息“四件套”或者对公账户“八件套”。
“四件套”为身份证、银行卡、手机卡和银行U盾，每套第一手价格约500元到1000元，流转到诈骗使用者手中每套可达七八千元。“八件套”则包括营业执照、印章、对公账户、U盾等。第一级价格为每套1500元到2000元，到使用者手中每套高达上万元。
山西晋城25岁男子王某杰在今年3月，组成团伙，以本人或他人名义大量注册公司办理营业执照，注册对公账户。同时也通过微信群在网上收购银行公私账户，通过网络和物流寄递方式卖给境外诈骗和赌博团伙。王某杰甚至亲自偷渡境外指挥，以每个对公账户10000元至18000元的价格贩卖给境外的犯罪分子。
手法六：部分新技术成为犯罪“黑科技”
随着网络技术更新，一些不法之徒也不断使用新技术、新应用来逃避警方打击，比如Goip网络电话就是近年来诈骗分子的“新宠”。
山西省公安厅打击网络电信诈骗犯罪工作专班的任鑫峰介绍，Goip设备是网络通信的一种硬件设备，支持手机卡接入，能将传统电话信号转化为网络信号。一台设备可供上百张手机SIM卡同时运作，还可以远程控制异地的SIM卡和Goip设备拨打电话、收发短信，实现了人与SIM卡的分离，达到隐藏身份、逃避打击的目的。
手法七：“犯罪套路”也能购买
生活中，各种类型的电信诈骗手段和套路层出不穷，却又似曾相识。民警介绍，“黑灰产”中还有专门制作诈骗“剧本”的团队，这些不乏心理学、文学、侦查学背景的专业人士，编造“套路贷”“杀猪盘”“冒充公检法”等各种犯罪套路。
“‘杀猪盘’原本是通过冒充谈恋爱等感情手段诱使受害者投资或赌博，在文某强案中，谈感情的阶段直接省略了，上来就是投资诈骗。”民警说，诈骗套路也在变化。
农民工、大学生等沦为诈骗分子“工具人”
网络犯罪分工的日益精细化，导致一些农民工、大学生等弱势群体成为犯罪的“工具人”，沦为犯罪“帮凶”。
有民警表示，从近年来破获的案件看，受雇开卡的群体呈现年轻化趋势，辍学的社会闲散人员、外出务工人员、在校学生成为主要目标。这些群体欠缺社会经验，爱贪小便宜，法律知识淡薄，受利益驱动走上违法犯罪道路。
市民郝某某因大量出售个人信息被抓后，警方发现他名下的公司有五六十家，分布在全国各地。他交代，一些中间人会提供机票安排他到各地注册公司，开对公账户。
今年8月，郑州警方公布一批230人买卖账户、冒名开户的人员信息，其中“90后”占比超过一半;温州警方同月公布的一批涉嫌买卖银行账户、冒名开户的160名人员名单中，“00后”占比一成多，“90后”82人占比约一半。
除出租和出售银行卡、账户等信息外，警方介绍，目前大学生向犯罪分子出售或出租微信号现象愈发普遍，用过1年的微信号一手出售价格约180元，三年以上的则达到500元。
在这种畸形的犯罪链条中，也不乏“黑吃黑”的现象存在。郝某某在手头紧张时，会将自己名下出售或出租的银行卡进行挂失，偶尔也能截住部分往来资金。北京市东城区检察院公诉的一起电信网络诈骗“黑吃黑”案中，嫌疑人假意卖卡，将售出的银行卡挂失补办，截住的诈骗款由此被据为己有。
二、常见的电信诈骗形式
网络贷款诈骗
刷单类诈骗
“杀猪盘”诈骗
冒充电商购物诈骗
冒充领导诈骗
冒充“公检法”诈骗
虚假投资理财诈骗
虚假购物诈骗
裸聊敲诈
利用QQ冒充公司老板诈骗财务会计
三、原因分析
刚结束紧张学习，放飞自我。
大学生涉世不深，心地善良。
极易想证明自己，减轻负担。
自封为网络高手，不易被骗。
四、预防措施
加强宣传引导。
注重学习教育。
下载注册APP。
遵守防范原则。
5、 国家反诈中心APP功能
诈骗预警
身份验证
我要举报
报案助手
六、讲解APP注册流程。
